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Formular für die Verschlüsselung von E-Mails 
 
BLD stellt einen verschlüsselten E-Mail-Dienst bereit, um die sichere Übermittlung von kritischen 
Unternehmensdaten über das öffentliche Internet zu unterstützen.  
 
BLD unterstützt S/MIME (Einzelnutzer und Domain-Zertifikat), PGP (Domain-Zertifikat) und 
erzwungene TLS-Verbindung, um die Übertragung zu sichern.  

 
Bitte füllen Sie Abschnitt 1 und Abschnitt 3 aus, unterschreiben dieses Dokument und senden 
Sie dann das ausgefüllte Formular unter Abschnitt 4 per E-Mail an das BLD Messaging Team. 
Ein Mitglied des BLD Messaging Teams wird sich mit Ihnen in Verbindung setzen, sobald die 
Konfiguration erfolgt ist. 
 

 
ABSCHNITT 1 - KUNDENIDENTIFIZIERUNG 

 
 

Unternehmensinformation        
       
Name des 
Unternehmens 

 

Standort

 

Anmerkungen
 
 
 

 
 
Ansprechpartner 1 des Unternehmens

 

Name 

E-Mail 

Telefon 

 
 
Ansprechpartner 2 des Unternehmens

 

Name 

E-Mail 

Telefon 

 
Verschlüsselungsverfahren, die vom Unternehmen unterstützt werden 

 

S/MIME
PGP
TLS

Ja  Nein
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Vom Unternehmen bevorzugte Verschlüsselungsverfahren

 

 

Abschnitt 2 - Einzelheiten zur sendenden Domain 
 

 

BLD sendende Domain 
 
BLD Hostname und IP-Adresse 

bld.de 
 

bld.de MX Record = mx0.bld.de (91.25.91.126) 

 
PGP öffentlicher Domain-
Schlüssel für BLD 

 
http://www.bld.de/certenroll/BLD-PGP.zip 

 
S/MIME Einzelheiten 

 
Zertifizierungskonzept:  
http://www.bld.de/certenroll/BLD-CPS.pdf  
 
RootCA: http://www.bld.de/certenroll/CERT1-KOELN.crt   
SubCA: http://www.bld.de/certenroll/BLD-KOELN-CA.crt   
 
Domain-Zertifikat: 
http://www.bld.de/certenroll/BLDDomainZertifikat.cer 
 
Wenn Sie einzelne Nutzerzertifikate verwenden möchten, benennen Sie 
uns bitte eine E-Mail-Adresse, an die wir die Zertifikate für jeden BLD-
Nutzer senden können. S/MIME-Zertifikate, die BLD unter der Adresse 
securemail@bld.de erhält, werden automatisch in unser 
Verschlüsselungssystem importiert. 

 
 

 

 

 

 

 

 

 

S/MIME
PGP
TLS

http://www.bld.de/certenroll/BLD-PGP.zip
http://www.bld.de/certenroll/BLD-CPS.pdf
http://www.bld.de/certenroll/CERT1-Koeln.crt
http://www.bld.de/certenroll/BLD-KOELN-CA.crt
http://www.bld.de/certenroll/BLDDomainZertifikat.cer
mailto:securemail@bld.de
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Abschnitt 3 – Sendende Domains des Geschäftspartners 

 

 
Bitte listen Sie alle Domains auf, die zur Versendung von E-Mails verwendet werden und deren 
Konfigurierung für TLS Sie benötigen. Bitte beachten Sie: Führen Sie nur Domains auf, von 
denen wir E-Mails erhalten werden. Zusätzliche Domains können bei Bedarf zu einem späteren 
Zeitpunkt ergänzt werden. 
 

Domains, die TLS 
benötigen:

Ihre Hostnamen und IP-Adressen von 
Rechnern, die für den Versand von 
ausgehenden, mit TLS verschlüsselten 
Nachrichten an BLD-Domains verwendet werden:

Ihre Hostnamen und IP-Adressen von 
Rechnern, die für den Empfang von 
eingehenden, mit TLS verschlüsselten 
Nachrichten von BLD-Domains verwendet von den versendenden Rechnern 
unterscheiden):

 

 

Bitte führen Sie den Link zu Ihrem öffentlichen PGB-Zertifikat auf oder senden diesen an 
securemail@bld.de  

Link:  

Bitte führen Sie die Einzelheiten zu Ihrem S/MIME-Zertifikat auf 

Geben Sie Ihren Link an 
oder senden Sie Ihr(e) 
Zertifikat(e) an 
securemail@bld.de:  

mailto:securemail@bld.de
mailto:securemail@bld.de
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Wenn Sie selbst-
signierte Zertifikate 
verwenden, geben Sie 
uns bitte einen Link zu 
Ihrer RootCA (und 
SubCA) an oder senden 
Sie diesen an 
securemail@bld.de  

 

 
Wenn Sie erzwungene TLS anstelle von S/MIME oder PGP verwenden möchten, erklären Sie 
bitte, dass  

 

 Sie Ihr E-Mail-Gateway selbst betreiben, 

 
 das E-Mail-Gateway von einem Dritten betrieben wird und Sie mit diesem Dritten eine 

Vereinbarung haben, die Art. 28 Abs. 3 DSGVO (EU 2016/679) entspricht,  

 
und Sie uns unmittelbar informieren werden, wenn Sie das Hosting des E-Mail-Gateways 
ändern. 
 
 
 
 
_____________________ 
(Datum und Ort) 
 
 
 
_____________________   ______________________________ 
(Unterschrift)     (Name des Unterzeichners in Druckbuchstaben)

Abschnitt 4 – BLD Kontaktdaten 
 
 
BLD Messaging Kontaktdaten   
 
Bitte senden Sie dieses Formular per E-Mail zusammen mit möglichen Fragen an die 
nachfolgende Adresse, um Ihren Antrag abzuschließen. Wir werden Sie kontaktieren, sobald 
die Konfiguration abgeschlossen ist, um den Versand mit S/MIME, PGP oder TLS zu testen. 
 
sicherheitsmail@bld.de 
 

mailto:securemail@bld.de
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